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ＷＬＡＮ中基于 ＯｐｅｎＦｌｏｗ的无缝切换机制
设计与实现

开彩红，胡欣岳
（合肥工业大学计算机与信息学院，安徽合肥 ２３０００９）

　　摘　要：　在传统的ＷＬＡＮ网络中，因为用户使用的移动终端（Ｓｔａｔｉｏｎ，ＳＴＡ）具有移动性，ＳＴＡ会出现离开当前网
络接入点（ＡｃｃｅｓｓＰｏｉｎｔ，ＡＰ）的覆盖范围进入另一ＡＰ覆盖范围的情况，此时ＳＴＡ需要在 ＡＰ间进行切换．传统 ＷＬＡＮ
中这样的ＡＰ间切换会产生网络延迟突然增大、吞吐量损失、以及掉线等服务质量下降的问题．本文提出并实现了一
种基于ＡＰ虚拟化和ＯｐｅｎＦｌｏｗ技术的解决方案，通过搭建基于ＯｐｅｎＦｌｏｗ的交换网络对ＳＴＡ的流量进行细粒度的控制
从而完成ＳＴＡ在不同ＡＰ间的无缝切换．经过实际网络环境测试，本方案具有５ｍｓ左右的切换延时、在ＡＰ切换时只会
造成１秒左右的瞬时吞吐量减少和１６ｍｓ左右的网络延时．相较于其他方案，本方案由于不需要再次进行认证和重新
路由，因而具有更好的无缝切换性能．
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１　引言
　　由于无线局域网（ＷｉｒｅｌｅｓｓＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋｓ，
ＷＬＡＮ）具有部署便捷、成本低廉和易扩展等优点，近年
来获得广泛的应用和飞速的发展．除了日益普遍的家
庭和个人局域网，越来越多的公共场所例如车站、机场、

医院、图书馆等，也开始采用 ＷＬＡＮ实现大规模无线覆
盖来为用户提供随时随地的 Ｉｎｔｅｒｎｅｔ服务．未来智慧型
城市建设也要求城市中的各个地区都有无线网络覆

盖．依据 ＩＥＥＥ８０２．１１协议标准［１］，移动终端（Ｓｔａｔｉｏｎ，
ＳＴＡ）必须与ＡＰ（ＡｃｃｅｓｓＰｏｉｎｔ，无线接入点）进行关联认
证并通过ＡＰ来接入Ｉｎｔｅｒｎｅｔ．由于每个 ＡＰ的覆盖范围
有限，当ＳＴＡ从一个 ＡＰ的覆盖范围移动到另一个 ＡＰ
的覆盖范围时会出现ＳＴＡ在ＡＰ间切换的问题，即与当
前的ＡＰ断开连接并且重新扫描并认证关联新的 ＡＰ，
这会造成网络延迟突然增大、吞吐量损失甚至网络服

务中断等服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）下降的问
题，因此，如何能在用户无感知的情况下为 ＳＴＡ实现
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ＡＰ间的自动切换以及当切换发生时如何尽量保证用户
仍然拥有较高的ＱｏＳ，亦即实现 ＳＴＡ在多 ＡＰ间的无缝
切换，是提高ＷＬＡＮ系统性能的重要问题．

在家庭型 ＷＬＡＮ常用的胖 ＡＰ（ＦａｔＡＰ）部署下，
ＳＴＡ在ＡＰ间切换时需要进行标准的 ＩＥＥＥ８０２１１协议
所规范的重新认证关联，因此切换时会出现明显的网

络服务中断．在大规模的 ＷＬＡＮ部署（如企业级 ＷＬＡＮ
和公共区域ＷＬＡＮ）中常采用无线控制器（ＡｃｃｅｓｓＣｏｎ
ｔｒｏｌｌｅｒ，ＡＣ）加瘦ＡＰ（ＦｉｔＡＰ）的方案．ＡＣ通过无线接入
点控制和配置协议（ＣｏｎｔｒｏｌＡｎｄＰｒｏｖｉｓｉｏｎｉｎｇｏｆＷｉｒｅｌｅｓｓ
ＡｃｃｅｓｓＰｏｉｎｔｓＰｒｏｔｏｃｏｌＳｐｅｃｉｆｉｃａｔｉｏｎ，ＣＡＰＷＡＰ）［２］配置与
管理ＡＰ．这种架构能够较好的支持无缝切换功能，但是
却需要部署专用的 ＡＣ和 ＦｉｔＡＰ设备，成本较高、维护
管理也较为复杂．已有工作中关于 ＷＬＡＮ中 ＳＴＡ在不
同ＡＰ间的切换已有不少研究［３～６］．文献［３］提出一种
基于ＡＰ预先转发的快速切换方法，ＳＴＡ所需要的数据
帧会提前转发至新的 ＡＰ以减少切换时造成的网络中
断．文献［４］提出了基于存储、重新发送的切换方案来
避免切换时数据帧的丢失，ＡＰ会存储切换期间 ＳＴＡ需
要的数据帧，并且在切换完成后重新发送至 ＳＴＡ．文献
［５］提出了一种新的基于链路层的移动 ＩＰ快速切换方
法，用来改进移动ＩＰ系统中的切换效果．文献［６］提出
了基于邻居图的快速切换算法，通过 ＳＴＡ提前扫描周
围的ＡＰ所在的信道来减少切换过程中扫描信道所占
用的时间．上述方案是在传统的 ＷＬＡＮ架构中尽可能
的优化认证流程，以及切换时数据帧的传输行为来尽

量的压缩ＳＴＡ与ＡＰ重新认证的过程，以及减少切换时
丢失的数据包的数量，但是受限于传统的 ＷＬＡＮ切换
机制，系统仍需要完成重新认证以及进行数据流的重

新路由，因此切换时仍然会存在网络服务的中断．
另一方面，近年来，随着软件定义网络（Ｓｏｆｔｗａｒｅ

ＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）的诞生与兴起，越来越多的学
者和机构开始研究并且应用 ＳＤＮ技术［７］．其中 Ｏｐｅｎ
Ｆｌｏｗ［８］作为使用最广泛的 ＳＤＮ实现技术，在与无线网
络结合的研究中获得了广泛的关注［９～１６］．文献［９，１０］
搭建了基于ＯｐｅｎＦｌｏｗ的ＷＬＡＮ实验平台．文献［１１］和
文献［１２，１３］分别设计并部署了运用了 ＯｐｅｎＦｌｏｗ技术
的新型ＷＬＡＮ网络．文献［１４］在 ＮＳ３仿真平台下实现
了基于ＯｐｅｎＦｌｏｗ技术的ＷＬＡＮ网络．文献［１５］提出并
在ＯｐｅｎＮｅｔ仿真平台下部署了一种基于 ＳＤＮ的分布式
ＷＬＡＮ部署方案以解决切换问题．具体来说，作者引入
了ＶｉｒｔｕａｌＷｉｒｅｌｅｓｓＡｃｃｅｓｓ（ＶＷＡＤ）的概念，ＳＴＡ通过物
理ＡＰ和ＳＤＮ网络与 ＶＷＡＤ保持逻辑上的连接．其中
ＶＷＡＤ运行在物理 ＡＰ之上，通过 ＳＤＮ网络来控制
ＶＷＡＤ在不同的物理 ＡＰ上进行迁移，进而可以实现
ＳＴＡ在物理ＡＰ间的迁移．文献［１６］研究了将ＳＤＮ技术

应用在ＬＴＥＡ网络中以实现切换认证的相关技术．然
而，尚未有研究提出可以妥善解决 ＷＬＡＮ中 ＳＴＡ在不
同ＡＰ间无缝切换的方案，并在实际网络环境下进行测
试和验证．本文设计了一种基于ＳＤＮ的ＷＬＡＮ架构，并
且给出了相应的实际部署方案，实验证明，本方案可以

实现无缝切换功能．
本文利用ＡＰ虚拟化和 ＯｐｅｎＦｌｏｗ技术设计并实现

了一种新的 ＷＬＡＮ网络架构［１７］．在此架构下，通常由
ＡＰ完成的 ＭＡＣ层功能，例如与 ＳＴＡ的关联认证、ＳＴＡ
与Ｉｎｔｅｒｎｅｔ间的数据帧转发和 ＳＴＡ间的数据帧转发都
交由运行在远端的虚拟 ＡＰ（ＶｉｒｔｕａｌＡｃｃｅｓｓＰｏｉｎｔ，ＶＡＰ）
完成．而物理ＡＰ（ＰｈｙｓｉｃａｌＡｃｃｅｓｓＰｏｉｎｔ，ＰＡＰ）只完成简
单的数据帧的收发功能、承担 ＶＡＰ与 ＳＴＡ间的数据转
发任务，起到ＳＴＡ与ＶＡＰ间的桥梁的作用．在这个架构
下，ＳＴＡ从逻辑上看是与 ＶＡＰ保持关联的，ＶＡＰ通过
ＯｐｅｎＦｌｏｗ交换网络与物理 ＡＰ相连．更进一步，利用
ＯｐｅｎＦｌｏｗ交换网络可以通过流表操作对每个 ＳＴＡ的数
据帧进行控制的特点，可以将 ＳＴＡ与 ＶＡＰ间的数据转
发任务依据一定准则分配给某个物理 ＡＰ．通过 Ｏｐｅｎ
Ｆｌｏｗ交换网络中的流表规则可以被ＯｐｅｎＦｌｏｗ控制器快
速、灵活的修改来实现快速的为 ＳＴＡ分配新的物理 ＡＰ
从而实现ＳＴＡ在ＡＰ间的快速无缝切换．在实际网络实
现中，ＯｐｅｎＦｌｏｗ控制器通过收集各个物理 ＡＰ收到的
ＳＴＡ的信号强度（ＲｅｃｅｉｖｅｄＳｉｇｎａｌＳｔｒｅｎｇｔｈＩｎｄｉｃａｔｉｏｎ，ＲＳ
ＳＩ）作为是否进行切换的依据来实现自动切换．通过实
际部署测试得出，本文采用的通过软件定义的方式调

整ＳＴＡ与物理ＡＰ的接入关系，具有很好的灵活性、可
扩展性强．除此以外，本文方案不需要使用专门的 ＡＣ
设备以及ＣＡＰＷＡＰ等新的协议，因此部署复杂度和硬
件成本均较低．与此同时，本方案不需要对 ＳＴＡ端设备
进行任何改动，完全兼容现有设备．并且，在本方案中，
ＳＴＡ切换时无需重新认证以及重新确定路由，因此可以
实现网络服务无中断的无缝切换．

２　ＡＰ虚拟化和ＯｐｅｎＦｌｏｗ技术

２．１　ＡＰ虚拟化架构
不同于传统ＡＰ结构，如图１所示，在 ＡＰ虚拟化架

构中ＡＰ被分成了两个部分：其中ＶＡＰ负责产生Ｂｅａｃｏｎ
帧、处理各类管理帧、完成与 ＳＴＡ的认证关联以及承担
ＳＴＡ间的数据转发和 ＳＴＡ与 Ｉｎｔｅｒｎｅｔ间的数据转发等
功能．可以说ＶＡＰ集成了传统ＡＰ的ＭＡＣ层功能，从逻
辑上来看ＳＴＡ与ＡＰ的关联实际上是与ＶＡＰ的关联．

在这个架构下，ＷＴＰ（ＷｉｒｅｌｅｓｓＴｒａｎｓｍｉｓｓｉｏｎＰｏｉｎｔ，无
线传输节点）即为物理ＡＰ（ＰｈｙｓｉｃａｌＡｃｃｅｓｓＰｏｉｎｔ），其通
过以太网与ＶＡＰ相连，只承担物理上的数据帧的收发
任务，即ＶＡＰ所发送的数据帧实际上由ＷＴＰ发送到无

１１４



电　　子　　学　　报 ２０１８年

线信道，ＷＴＰ接收到空中的无线数据帧并且转发给
ＶＡＰ，由ＶＡＰ进行逻辑处理与转发．因此，在 ＡＰ虚拟化
系统的架构下，实际上ＡＰ处理转发数据和与ＳＴＡ进行
关联认证的功能全部由ＶＡＰ实现．

２．２　ＯｐｅｎＦｌｏｗ技术简介
斯坦福大学于２００８年第一次提出 ＯｐｅｎＦｌｏｗ［８］，并

且立刻受到了学术和工业界的关注，ＯｐｅｎＦｌｏｗ交换设
备的架构如图２所示．

在 ＯｐｅｎＦｌｏｗ交换机中，数据帧是通过与流表
（ＦｌｏｗＴａｂｌｅ，如图３所示）进行匹配来确定转发规则的．
流表项由三个部分组成，即匹配域、计数器和动作域．其
中匹配域包括了数据帧进入 ＯｐｅｎＦｌｏｗ交换机的端口
（ｉｎ－ｐｏｒｔ）、源ＩＰ地址（ｎｗ－ｓｒｃ）、目的ＩＰ地址（ｎｗ－ｄｓｔ）、
源 ＭＡＣ地址（ｄｌ－ｓｒｃ）和目的 ＭＡＣ地址（ｄｌ－ｄｓｔ）等内
容．交换机收到数据帧后会与流表项的匹配域进行匹
配，当匹配到相应的流表项后交换机便对数据帧执行

流表项中的动作域中的动作，包括丢弃（ｄｒｏｐ）、广播
（ｆｌｏｏｄ）和从某端口转发（ｏｕｔ－ｐｏｒｔ）等动作．ＯｐｅｎＦｌｏｗ控
制器［１８］通过ＯｐｅｎＦｌｏｗ协议添加、删除以及修改 Ｏｐｅｎ
Ｆｌｏｗ交换机中的流表和通过 ＯｐｅｎＦｌｏｗ交换机上报的
ｐａｃｋｅｔｉｎ消息处理未被匹配到的数据帧．

２．３　基于 ＡＰ虚拟化与 ＯｐｅｎＦｌｏｗ技术的 ＷＬＡＮ
无缝切换机制

从第２．１节可以看到，ＡＰ虚拟化架构将ＡＰ的物理
功能和逻辑功能分离开来．我们可以用一个 ＶＡＰ与数
个ＷＴＰ相连，这样这几个ＷＴＰ的逻辑功能都由同一个
ＶＡＰ完成，那么在 ＳＴＡ看来，这些 ＷＴＰ看起来就像是
“一个”ＡＰ，即与它们相连的 ＶＡＰ．因此当 ＳＴＡ与 ＶＡＰ
连接时，只需决定具体由哪个 ＷＴＰ负责转发 ＶＡＰ与
ＳＴＡ间的数据帧，即分配某个ＷＴＰ为某个ＳＴＡ服务．这
样在实际应用中部署ＷＬＡＮ时可以部署一个ＶＡＰ和其
下属的多个ＷＴＰ，使各个 ＷＴＰ能够完全覆盖所有服务
区域，ＳＴＡ在服务区域中移动时便始终只与一个 ＶＡＰ
保持关联，ＳＴＡ从一个 ＷＴＰ的覆盖区域移动到另一个
ＷＴＰ的覆盖区域时只需要将负责转发 ＶＡＰ与 ＳＴＡ间
数据帧的ＷＴＰ切换为另一个 ＷＴＰ，也就是重新分配一
个ＷＴＰ为其服务，并不需要重新的关联认证，可以极大
的提高切换速度实现无缝切换．本文将采用 ＯｐｅｎＦｌｏｗ
技术来实现为特定的某个 ＳＴＡ分配某个 ＷＴＰ，并可以
动态调整ＷＴＰ的分配方案，并以此来实现无缝切换．

利用ＯｐｅｎＦｌｏｗ交换设备可以灵活的设置和修改数
据帧的转发规则的特点，我们将 ＯｐｅｎＦｌｏｗ交换技术与
虚拟 ＡＰ架构结合来实现无缝切换．本文所设计的
ＷＬＡＮ架构如图４所示．与传统的 ＡＰ部署方式类似，
ＶＡＰ通过路由器与 Ｉｎｔｅｒｎｅｔ相连，负责转发与其关联的
ＳＴＡ与Ｉｎｔｅｒｎｅｔ间的数据帧和 ＳＴＡ间的数据帧．ＶＡＰ通
过ＯｐｅｎＦｌｏｗ交换机与多个ＷＴＰ相连接．ＯｐｅｎＦｌｏｗ控制
器通过向ＯｐｅｎＦｌｏｗ交换机下发相应的流表来为接入网
络的ＳＴＡ分配一个ＷＴＰ为其提供Ｉｎｔｅｒｎｅｔ接入服务．

在图４所示的网络架构中，当 ＳＴＡ初次尝试接入
网络时，ＳＴＡ仍需要通过一系列８０２．１１认证流程．由于
网络架构的变化，所以认证流程相较于普通的 ＦａｔＡＰ
有所不同．图５给出了具体的认证流程．初次接入时，
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ＳＴＡ与ＶＡＰ间认证流程所需要的数据帧和标准的８０２．
１１认证是一致的，在 ＳＴＡ第一次返回 ＰｒｏｂｅＲｅｑｕｅｓｔ数
据帧时，ＯｐｅｎＦｌｏｗ控制器会以这个帧中包含的信号强
度信息选择哪个ＷＴＰ为其服务．认证完成后，在数据通
信阶段，ＯｐｅｎＦｌｏｗ控制器会实时的监控上行的数据帧
所包含的信号强度以做出 ＳＴＡ是否需要在 ＷＴＰ间进
行切换的判断．

下面以图４所示的架构为例来说明ＯｐｅｎＦｌｏｗ交换
机如何通过流表来为 ＳＴＡ分配指定的 ＷＴＰ，以及如何
通过修改流表来为 ＳＴＡ选择新的 ＷＴＰ进而实现切换．
假设ＳＴＡ已经完成了认证接入了网络，在切换发生前，
ＯｐｅｎＦｌｏｗ交换机中通过添加（１）（２）两条流表使 ＷＴＰ１
为ＳＴＡ１进行服务．这样，ＶＡＰ发送到ＳＴＡ１的数据帧将
会被ＯｐｅｎＦｌｏｗ交换机转发至端口３并送往 ＷＴＰ１后被
发送至无线信道．类似的，ＳＴＡ１发送到 ＶＡＰ的数据帧
会被ＷＴＰ１收到并送至ＯｐｅｎＦｌｏｗ交换机后由端口１转
发至ＶＡＰ．即使ＷＴＰ２也收到了ＳＴＡ１发送的数据帧，由
于ＯｐｅｎＦｌｏｗ交换机中没有相应的流表，数据帧会被丢
弃，并不会造成数据帧在 ＶＡＰ端被重复接收．同样，为
ＯｐｅｎＦｌｏｗ交换机添加（３）（４）两条流表即可以将 ＷＴＰ２
分配给ＳＴＡ２．在图４中，ＳＴＡ１由 ＷＴＰ１为其进行服务，
当ＳＴＡ１切换至 ＷＴＰ２时，只需要将为 ＳＴＡ１进行服务
的ＷＴＰ重新分配成ＷＴＰ２即可，也就是将流表（１）（２）
替换成（５）（６）．

“ｉｎ－ｐｏｒｔ＝１，ｄｌ－ｄｓｔ＝ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ”
ａｃｔｉｏｎ＝ｏｕｔｐｕｔ：３

（１）

“ｉｎ－ｐｏｒｔ＝３，ｄｌ－ｓｒｃ＝ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ”
ａｃｔｉｏｎ＝ｏｕｔｐｕｔ：１

（２）

“ｉｎ－ｐｏｒｔ＝１，ｄｌ－ｄｓｔ＝ＢＢ：ＢＢ：ＢＢ：ＢＢ：ＢＢ：ＢＢ”
ａｃｔｉｏｎ＝ｏｕｔｐｕｔ：４

（３）

“ｉｎ－ｐｏｒｔ＝４，ｄｌ－ｓｒｃ＝ＢＢ：ＢＢ：ＢＢ：ＢＢ：ＢＢ：ＢＢ”
ａｃｔｉｏｎ＝ｏｕｔｐｕｔ：１

（４）

“ｉｎ－ｐｏｒｔ＝１，ｄｌ－ｄｓｔ＝ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ”
ａｃｔｉｏｎ＝ｏｕｔｐｕｔ：４

（５）

“ｉｎ－ｐｏｒｔ＝４，ｄｌ－ｓｒｃ＝ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ：ＡＡ”
ａｃｔｉｏｎ＝ｏｕｔｐｕｔ：１

（６）

从上例可以看出，通过 ＯｐｅｎＦｌｏｗ控制器实时侦测
ＳＴＡ与不同 ＷＴＰ之间的信道强度，并对应的对 Ｏｐｅｎ
Ｆｌｏｗ交换机的流表进行修改，可以便捷的实现 ＳＴＡ在
不同ＡＰ间的快速切换而不需要执行重新关联认证等
过程．更重要的是，该切换是由ＯｐｅｎＦｌｏｗ控制器通过对
ＯｐｅｎＦｌｏｗ交换机的软件操作完成的，具有很好的可扩
展性和灵活性．

３　基于 ＯｐｅｎＦｌｏｗ的 ＷＬＡＮ无缝切换机制
的实际部署

３．１　无缝切换机制的实际部署
图４所展示的 ＷＬＡＮ架构由 ＶＡＰ、ＯｐｅｎＦｌｏｗ交换

机和ＷＴＰ组成．在测试系统搭建中，我们选择了将
ＶＡＰ、ＯｐｅｎＦｌｏｗ控制器和 ＯｐｅｎＦｌｏｗ交换机集成在一台
ＰＣ中（图６）来实现的方案，其中使用 ＯＶＳ（ＯｐｅｎＶｓ
ｗｉｔｃｈ）作为软ＯｐｅｎＦｌｏｗ交换机，这将会极大的降低部署
成本以及复杂度、增强系统的集成度．我们称集成了
ＶＡＰ、ＯｐｅｎＦｌｏｗ控制器和ＯｐｅｎＦｌｏｗ交换机的ＰＣ为ＶＡＰ
Ｃｌｏｕｄ，因而整个系统的核心功能被高度整合在了 ＶＡＰ
Ｃｌｏｕｄ中．

ＶＡＰＣｌｏｕｄ通过Ｉｎｔｅｒｎｅｔ以有线网络的方式与 ＷＴＰ
进行连接（这显著提升了可支持的 ＷＬＡＮ的规模和服
务区域）．ＶＡＰＣｌｏｕｄ中 ＯＶＳ的相应端口通过隧道软件
经由Ｉｎｔｅｒｎｅｔ与相应的ＷＴＰ连接．在本实验平台的搭建
中，因为ＶＡＰＣｌｏｕｄ与ＷＴＰ之间不需要相隔太远，因此
使用一台普通的二层交换机将 ＶＡＰＣｌｏｕｄ与两台 ＷＴＰ
以以太网的方式进行连接．

图６给出了实际的系统部署方案，具体使用硬件设
备为：
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（１）两台 ＷＴＰ为 ＮＥＴＧＥＡＲＷＮＤＲ３７００Ｖ４，使用
ＯｐｅｎＷＲＴ操作系统．

（２）普通二层交换机采用一台 ＴｅｎｄａＳ１０５以太网
交换机（用于替代图６中的Ｉｎｔｅｒｎｅｔ）．

（３）ＶＡＰＣｌｏｕｄ采用一台笔记本电脑 ＨＡＳＥＥ
Ｋ６８０Ｅ，ＣＰＵ为 ＩｎｔｅｌＣｏｒｅｉ７４７１０ＭＱ＠２．５Ｇｈｚ四核，
１６ＧＢ内存，操作系统为Ｕｂｕｎｔｕ１２０４．
３．１．１　ＶＡＰＣｌｏｕｄ的部署方案

在图 ６中，ＶＡＰＣｌｏｕｄ中集成了 ＶＡＰ、ＯＶＳ以及
ＯｐｅｎＦｌｏｗ控制器，系统的核心功能都被集成在了 ＶＡＰ
Ｃｌｏｕｄ中．在 ＶＡＰＣｌｏｕｄ中 ｗｌａｎ０是一块虚拟的无线网
卡，由基于Ｌｉｎｕｘ系统中的 ｍａｃ－８０２１１ｈｗｓｉｍ．ｋｏ模块并
进行相应的修改实现．通过运行 Ｌｉｎｕｘ的用户空间工具
ｈｏｓｔａｐｄ，使虚拟无线网卡 ｗｌａｎ０工作在 ｍａｓｔｅｒ模式，也
就是模拟ＡＰ的功能，而ｈｏｓｔａｐｄ则作为ＡＰ的认证服务
器，负责控制和管理ＳＴＡ的接入和认证．在本方案中虚
拟的无线网卡ｗｌａｎ０便是ＶＡＰ．

部署中 ＯＶＳ采用 ＯＶＳ１．４．６版本，ＯｐｅｎＦｌｏｗ控制
器使用ＰＯＸ控制器并且执行为实现无缝切换而定制的
ＲｏａｍｉｎｇＣｏｎｔｒｏｌｌｅｒ组件，第３．２节将介绍这个组件的工
作策略．

ｔａｐ１和ｔａｐ２是两个虚拟以太网口，和ｗｌａｎ０一起被
分别挂载在 ＯＶＳ的端口 １、端口 ２和端口 ３上，并且
ｔａｐ１通过隧道与 ＷＴＰ１的 ｍｏｎ１端口相连，ｔａｐ２通过隧
道与ＷＴＰ２的 ｍｏｎ２端口相连．ｅｔｈ０为 ＶＡＰＣｌｏｕｄ的有
线网口，通过交换机与两台ＷＴＰ相连．
３．１．２　ＷＴＰ的部署方案

在图６中ｅｔｈ１与ｅｔｈ２为两台ＷＴＰ的以太网端口，
使用交换机与ＶＡＰＣｌｏｕｄ相连（需要注意的是，在实际
部署中，ＶＡＰＣｌｏｕｄ可以通过 Ｉｎｔｅｒｎｅｔ与 ＷＴＰ相连）．
ｍｏｎ１和ｍｏｎ２分别是 ＷＴＰ１和 ＷＴＰ２工作在 ｍｏｎｉｔｏｒ模
式的无线网卡并且通过隧道与 ＶＡＰＣｌｏｕｄ的 ｔａｐ１、ｔａｐ２
分别相连．工作在 ｍｏｎｉｔｏｒ模式下的无线网卡会接收它
所工作的信道上的所有的空中数据帧，并且会将从有

线网络收到的数据帧发送到空中．
３．２　部署中使用的软件及修改方案

实际部署中的隧道软件使用的是 ｃａｐｓｕｌａｔｏｒ［１９］，一
款由斯坦福大学编写的用于 ＯｐｅｎＲｏａｄｓ网络部署的开
源隧道软件，需要分别运行于 ＶＡＰＣｌｏｕｄ和ＷＴＰ中．实
际部署中的ＯｐｅｎＦｌｏｗ控制器使用开源的 ＰＯＸ控制器，
并且运行我们为实现自动无缝切换而开发的 Ｒｏａｍｉｎｇ
Ｃｏｎｔｒｏｌｌｅｒ组件．这个组件可以通过解析 ｐａｃｋｅｔｉｎ消息
中包含的数据帧中的 Ｒａｄｉｏｔａｐ字段自动实时的获取两
台ＷＴＰ各自收到的 ＳＴＡ的信号的强度，从而判断 ＳＴＡ
是否需要切换至新的ＷＴＰ．当需要切换时，控制器首先
向ＯＶＳ下发相应的流表，然后删除原先的流表以完成

切换．整个切换过程的决策及实现均由 ＶＡＰＣｌｏｕｄ完
成，切换过程只需要更改流表规则因此切换速度快，进

而实现了用户无感知的无缝切换．
图７描述了控制器根据ＳＴＡ与ＷＴＰ间信号的强度

来进行切换的具体流程，因为控制器依靠上行数据流

的信号强度来决定是否切换，因此图７并未标出下行数
据流．

因为ＯｐｅｎＦｌｏｗ协议是针对有线网络设计的，所以
在 ＯＶＳ中流表项与数据帧匹配规则不适用于８０２１１
数据帧，而由ＶＡＰ经由ＯＶＳ转发至ＷＴＰ并最终以无线
信号发送至 ＳＴＡ的数据帧以及 ＷＴＰ收到并经由 ＯＶＳ
转发至ＶＡＰ的数据帧都是８０２．１１数据帧．因此需要修
改数据帧在ＶＡＰ和ＷＴＰ间的转发流程，使得数据帧在
经由ＯＶＳ转发时被伪装成以太网数据帧，被 ＯＶＳ转发
后又能及时的还原成８０２１１数据帧送往 ＶＡＰ和 ＷＴＰ
（图８）．在实际部署中，需要修改 ｍａｃ８０２１１－ｈｗｓｉｍ．ｋｏ
的源代码使其虚拟出的ＶＡＰ发出的数据帧包头再增加
１４字节，构成一个以太网数据帧头，这个以太网数据帧
头部的源ＭＡＣ地址为ＶＡＰ的ＭＡＣ地址，目的 ＭＡＣ地
址为ＳＴＡ的ＭＡＣ地址．同样ＶＡＰ接收到的数据帧会预
先去掉１４字节的头部将数据帧还原成８０２１１数据帧
再被注入内核处理．ｃａｐｓｕｌａｔｏｒ的源代码也需要做相应
的修改，使其能够将从 ＷＴＰ端获取的数据帧封装成以
太网数据帧再交付至 ＯＶＳ端口，同时从 ＯＶＳ端口收到
的数据帧去掉以太网包头后在传送至ＷＴＰ端．

４　系统实际性能测试
　　本章将对实际的部署的系统进行性能测试，并验
证及分析其切换性能，进而以对比试验的方式分析本

方案与常规方案间各项性能指标的优劣．
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４．１　无缝切换测试
本次测试的ＳＴＡ我们使用一台笔记本电脑ＨＡＳＥＥ

Ａ５６０Ｄ１，ｃｐｕ为 ＩｎｔｅｌＣｏｒｅｉ７７２０ＭＱ＠１６ＧＨｚ四核、
８ＧＢ内存、无线网卡为ＲｅａｌｔｅｋＲＴＬ８１８８ＥＵＵＳＢ２０，操
作系统为 Ｕｕｎｔｕ１２０４，其余设备均同于３１节，其中两
台ＷＴＰ的无线网卡工作信道设置为１１信道，发射功率
设置为２０ｄｂｍ．本测试场景如图９所示，两台 ＷＴＰ放置
在地面上并且通过以太网交换机与 ＶＡＰＣｌｏｕｄ以有线
方式相连（有线连接并不会对测试效果产生影响，因此

并未在图中标出）．ＳＴＡ首先接入 ＷＴＰ１并且由实验者
携带离地面高度大约１２ｍ以常规步行的速度沿图示
虚线运动．

我们使用 ｉｐｅｒｆ来测试切换时 ＴＣＰ带宽的变化，通
过ｐｉｎｇ命令来测试切换时网络延迟的变化，并且记录
每个ＩＣＭＰ数据帧的延迟，测试结果见图１０．从图１０中
可以看到，切换发生时网络延迟会由 ５ｍｓ左右加到
１６ｍｓ左右，同时ＴＣＰ带宽会出现持续１ｓ左右的短暂减
少，并且会很快恢复正常．这是因为在切换发生时，ＯＶＳ
中需要生成新的流表，会对数据帧的交换产生一定影

响，数据帧的交换会出现暂时性的延迟．但是这并不会
导致网络服务的中断，并且会很快恢复正常．

由于本方案中 ＳＴＡ在 ＷＴＰ间的切换是通过控制
器修改ＯＶＳ中流表的形式进行的，因此只要控制器完
成了流表的替换便可ＳＴＡ在ＷＴＰ间的切换，图１１给出

了连续２０次切换的延迟，可以看到平均切换过程只需
要５ｍｓ左右．即使是对于时延敏感类业务（ＶｏＩＰ、视频
会议等），也不会影响到用户的使用体验．

４．２　对比测试
４．２．１　与其他基于ＳＤＮ的部署方案的对比测试

本节中采用的对比方案也是一种基于ＳＤＮ的部署
方案，为本文的所提方案的分布式实现．在对比测试中，
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ＶＡＰ、ＯｐｅｎＦｌｏｗ交换机以及控制器不再集成于 ＶＡＰ
Ｃｌｏｕｄ中，而是分别运行在两台设备中，其中 ＶＡＰ由上
文中的ＶＡＰＣｌｏｕｄ设备承担，ＯｐｅｎＦｌｏｗ交换机和控制器
由一台ＣＰＵ为ＩｎｔｅｌＣｏｒｅｉ５４２００Ｍ＠２５ＧＨｚ双核、４ＧＢ
内存并且运行 Ｕｂｕｎｔｕ１２０４操作系统的笔记本电脑承
担．在图１０（ａ）中，可以看到本方案和对比方案的 ＴＣＰ
带宽性能基本相同．但是，在图１０（ｂ）中，对比方案由于
多出一部物理设备，因此网络延迟在非切换时稍微次

于本方案．因此实际部署中，对于时延敏感业务，集中式
部署仍是首选方案．

文献［１５］给出的基于 ＳＤＮ的切换方案的结论显
示，当切换发生时，网络带宽会由大约５Ｍｂｉｔ／ｓ降低至
３５Ｍｂｉｔ／ｓ并且在大约２ｓ后恢复，其切换性能差于本文
所提方案，这是因为文献［１５］所设计的方案需要
ＶＷＡＤ在ＡＰ间的迁移，这个迁移的过程相较于本方案
较为复杂，在本方案中完成切换只需要替换掉 ＯＶＳ中
的流表．但是文献［１５］给出的网络带宽略优于本方案，
这是由于［１５］并未实际部署其所设计的方案，而是由
ＯｐｅｎＮｅｔ网络仿真工具实现，因此网络性能并不会受到
实际中存在的复杂的电磁环境影响．
４．２．２　与非ＳＤＮ部署方案的对比测试

本节中的常规方案指的是将 ＡＰ设置为家庭
ＷＬＡＮ中常用的 ＦａｔＡＰ模式，以此来测试并得到目前
大规模部署的 ＷＬＡＮ系统的切换性能指标，也就是标
准的ＩＥＥＥ８０２１１体制下的切换性能指标．本节测试所
使用的ＳＴＡ与无缝切换测试中的ＳＴＡ为同一台笔记本
电脑，对照组中使用的 ＡＰ与本方案使用的 ＷＴＰ为同
一型号的设备，设定为ＦａｔＡＰ模式，两台 ＡＰ的 ＳＳＩＤ设
为相同，仍然工作在１１信道，发射功率设为５ｄｂｍ从而
使两个ＡＰ的有效覆盖范围较小，进而能在有限的空间
内模拟出用户脱离一个ＡＰ范围进入另一个ＡＰ的服务
范围后进行切换实际场景，测试环境及方法和４．１节
相同．

图１０显示，在常规的 ＡＰ部署方案下，当 ＳＴＡ在
ＡＰ间发生切换时，网络吞吐量会急剧恶化并且会出现
暂时性的网络中断，这是因为 ＳＴＡ需要重新扫描并且
与新的 ＡＰ关联认证．但是，由于数据帧不需要通过复
杂的ＯｐｅｎＦｌｏｗ交换网络，因此在非切换时网络延迟性
能略优于本方案．

文献［２０］通过对标准的 ＩＥＥＥ８０２１１ＷＬＡＮ切换
机制的详细研究指出，在ＷＬＡＮ下ＳＴＡ与新的ＡＰ进行
扫描认证及关联的延迟基本在１５０ｍｓ～５００ｍｓ之间，然
而测试中切换过程造成的网络中断却有２ｓ左右，这是
因为虽然ＳＴＡ已经与新的 ＡＰ建立了关联，但是在 ＡＰ
切换完成后发往ＳＴＡ的数据帧的路由规则并未及时的
更新，导致了网络服务的明显中断，文献［３～６］所提出

的方案也需要面对这个问题，而本方案中通过修改ＯＶＳ
流表的方式进行 ＳＴＡ在 ＷＴＰ间进行切换不但能快速
的完成ＳＴＡ的切换，同时也完成了切换后发往 ＳＴＡ的
数据帧的路由规则的修改．

文献［３］给出的仿真结论中，切换延迟可以被减少
到２０ｍｓ左右．文献［４］给出的仿真结论中，切换时网络
延迟在５０ｍｓ左右．文献［５］给出的实验结论中，切换过
程大致需要２００ｍｓ，切换完成后还需要１ｓ左右的时间
才能恢复数据流．文献［６］给出的仿真结论中，切换延
迟可以达到１５ｍｓ左右．然而文献［３，６］给出的方案均
着重解决用户快速切换至新的 ＡＰ的问题，并未考虑到
切换完成后用户原先所使用的服务的数据流的路由需

要一并改变的问题．文献［４］通过存储，重新发送的方
案避免了切换时网络丢包的问题，但是势必会带来切

换时网络带宽的明显下降．文献［５］将移动ＩＰ系统中的
切换延迟和数据流的中断时间进行了明显的减小，但

是其网络服务中断仍然较为明显．对比上述方案，本方
案的５ｍｓ左右的切换延迟，１６ｍｓ左右的切换时网络延
迟，以及网络服务无中断的性能指标有着明显的优势．

通过实验对比，本方案相较于常规的 ＦａｔＡＰ部署
方案，在切换延迟及切换时网络性能损失方面有着较

为明显的优势，同时参考文献［３～６］所获得的结论，本
方案也在这两方面上优于文献［３～６］所提出的方案．

５　结束语
　　本文通过利用ＯｐｅｎＦｌｏｗ架构的交换设备的数据帧
转发规则可以被快速灵活的进行修改配置这一特点并

结合ＡＰ虚拟化架构设计并实现了一种支持移动终端
在无线网络覆盖区域中无缝切换的系统架构．通过实
际部署以及性能测试实验可以得出本架构能够自动的

实时的完成切换，并且不会造成较为明显的网络服务

中断，也不需要移动终端作任何的更改，直接支持现有

的ＷＬＡＮ终端设备．与现有方案相比较，本方案具有切
换延迟低，切换时网络性能下降小，切换控制完全由

ＯｐｅｎＦｌｏｗ控制器完成，用户无感知等优点．且本方案实
现核心功能的模块集成度高，可编程性强，未来仍有添

加新的功能的空间．
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